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1.1. Pérfituesi /Autoriteti Kontraktues

Autoritet Kontraktues : lllyrian Guard Sh.A

1.2. Historiku

"lllyrian Guard" sh.a éshté krijuar me vendim té Késhillit t& Ministrave, daté 4 Prill 2019, si Shogéri me
kapital 100 % shtetéror, pér ofrimin e shérbimeve ndaj personave fiziké e juridiké, publiké dhe privaté.
Autoriteti publik, gé pérfagéson shtetin si pronar té 100 % té aksioneve té shoqérisé “lllyrian Guard”,
sh.a., éshté Ministria e Brendshme. Shoqéria “lllyrian Guard”, sh.a., ofron shérbime me pagesé,
kundrejt subjekteve té treta, publike apo private, né fushén e rendit e té sigurisé publike, teknologjisé
sé informacionit. Shoqéria “lllyrian Guard”, sh.a., ofron shérbime mbéshtetése né Ministriné e
Brendshme dhe institucionet né varési té saj, né zbatim té kompetencave gé i njihen késaj té fundit
sipas fushés sé pérgjegjésisé shtetérore. Ményra e pérllogaritjes sé tarifave té shérbimeve specifike, gé
u ofrohen subjekteve publike, jané pércaktuar me udhézim té pérbashkét té Ministrit té Brendshém
dhe té Ministrit té Financave dhe Ekonomisé. Té gjitha institucionet dhe subjektet publike, té cilat kané
né administrim objekte shtetérore, ruajtja dhe sigurimi i té cilave duhet té realizohet nga shérbime té
specializuara pér kété géllim, i drejtohen me kérkesé késaj shogérie, pér té pérfituar shérbimin e
ruajtjes dhe té sigurisé fizike. "lllyrian Guard" vjen si njé alternativé e re né treg, duke garantuar
profesionalizém, cilési maksimale si dhe sisteme té avancuara té teknologjisé sé informacionit.
Pérdorimi i teknologjisé sé avancuar dhe infrastruktura kontribuon né ofrimin e njé shérbimi me cilési té
larté dhe garanton konfidencialitetin e informacionit. Né fokus té Shogérisé jané gjithashtu kérkimet
teknologjike té thelluara né funksion té sigurisé fizike dhe kibernetike.

Qéllimi i lllyrian Guard SH.A éshté té implementojmé sistemet mé té avancuara ndérkombétare né
funksion té ruajtjes dhe té krijojmé partneritet me kompanité lider né boté.

2. QELLIMI I PUNES

2.1. Té Pérgjithshme

- Baza ligjore e cila mundéson realizimin e proceseve gé do té automatizohen népérmjet kétij
projekti &shté si mé poshté:

e Ligji 75/2014 “Pér Shérbimin Privat t€ Siguris€ Fizike” ;

e Ligjinr. 9887, dat€ 10.03.2008 “ Pér mbrojtjen e té€ dhénave personale”

e VKM Nr.177, daté 04.04.2019 “ Pér krijimin e shogérisé “Illyrian Guard” SH.A”

e VKM Nr. 945, daté 02.11.2012 Pér miratimin e rregullores “Administrimi i sistemit té

bazave té té dhénave shtetérore”.



e T& garantohet siguria dhe konfidencialiteti i té dhénave personale né respekt té

Legjislacionit pér Mbrojtjen e te Dhénave Personale dhe né veganti t€ Nenit 27 “Masat e

siguris€ pér t€ dhénat personale” dhe Nenit 28 “Konfidencialiteti i t& dhénave” t& Ligjit

pér Mbrojtjen e té Dhénave Personale dhe udhézimeve dhe vendimeve te miratuara nga

Komisioneri pér Mbrojtjen e té Dhénave Personale.

e Operatori ekonomik fitues duhet té marré pérsipér té gjithé instalimin e pajisjeve

elektronike, kompjuterave, printerave.
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1. Kompjutera Desktop 1

KARAKTERISTIKA MINIMALE TEKNIKE

Pikét Min. pér Procesorin sipas:
cpubenchmark.net
Min Proc. Rating According to:
cpubenchmark.net:

Min.7900 Piké

“RAM”:

8 GB DDR4, min. 2666 MHz, Non-ECC

Madhésia e Solid-state Drive “SSD Size”:

500 GB SSD

“Disk Subsystem Controler”:

Serial ATA 111 6 Gb/s

Karta Grafike “Graphics”:

Integrated graphic Card, min. 1 GB

“Media Device”:

DVD+/-RW

“Slots”:

Min. (3) PCI/PCI-E, nga té cilat min. (1) PCI-E
3.0 x16

KOMUNIKIMI & MENAXHIMI

Portat e Komunikimit “Ports”:

Min. (6) USB nga té cilat:
a. Min. (2) USB Para; b. Min. (4) USB 3.0

(1) RJ-45, (1) Audio In/Out, (1) Mic. and (1)
Headphone, (1) Porté DP/DVI/HDMI/VGA




Rrjeti “Networking”: (1) 10/100/1000 LAN Integrated Gigabit
Ethernet Port

“Sound”: Integrated Sound Card

“Speakers”: Internal or Built-in Monitor

Siguria “Security Management”:

Embedded Security TPM 2.0

Sistemi i Operimit “Preinstalled Licensed O.
S.”’:

OEM Windows 10 64-bit Professional

Tastiera “Keyboard”:

Standart Keyboard QWERTY

“Mouse”:

Minimum 3 Button Scroll Optical

Ushqimi “Power Supply”

220V AC, 50 Hz

Kursimi i Energjisé “Energy Efficency”: Energy Star
AKSESORET
Kabéll “Power Cord”: Po, European
“Recover”: Recover Partition
MONITORI
Tipi “Type”: LCD OSE LED i té njéjtés Marké me
Kompjuterin
Madhésia “Size”: >21”
Rezolucioni “Native Resolution”: 1920 x 1080 at 60 Hz
Raporti i Kontratit “Constrast Ratio Static”: | 1000:1

“Display Port”:

(1) VGA dhe té paktén (1) prej portave
DP/DVI/HDMI

Koha e Rifreskimit “Response Time”:

<6 ms

Kursimi i Energjisé “Energy Efficency”:

Energy Star

Ushqimi “Power Supply”:

220V AC, 50 Hz

GARANCIA

Periudha e Mbulimit té Garancisé
“Warranty”:

3 Vijet

2. Laptop 17 inch

KARAKTERISTIKA MINIMALE TEKNIKE

Pikét Min. pér Procesorin sipas:
cpubenchmark.net Min Proc. Rating
According to: cpubenchmark.net:

6500 Piké

“Chipset”: Intel ose Ekuivalent

“RAM”: 8 GB, DDR4 min. 2133 MHz, Non-ECC
Madhésia e Solid-state Drive “SSD Size”: 500 GB SSD

“Graphics”: Integrated Graphics with 1 GB Video Memory
Ekrani “Display”: 17.3” LED FHD (1920 x 1080), Anti Glare

Bateria “Battery”:

Min. 45 Wh

KOMUNIKIMI & MENAXHIMI

Portat e Komunikimit “Ports”:

Min. (3) porta USB nga té cilat min. (2) USB
3.0
(1) DisplayPort/HDMI




(1) Integrated Mic.

(1) Integrated HD Web Camera

(1/1) Headphone/Microphone Jack ose (1)
Combo Jack

Rrjeti “Networking”: 10/100/1000 Mbps LAN (RJ-45);
Wireless 802.11ac (Kompatibél me 802.11
b/g/n); Bluetooth min. V4.0

“Sound”: Integrated , (2) x built-in speakers (stereo)

Sistemi i Operimit “Preinstalled Licensed OEM Windows 10 64-bit Professional

0.8.”:

Tastiera “Keyboard”: QWERTY

“Pointing Device”: Touch Pad

Siguria “Security Management”:

Embedded Security TPM 2.0

AKSESORET
Kabéll “Power Cord”: Po, European
Ushqyesi “Recharger”: Po
“Mouse”: Po, i té njéjtés Marké me Laptopin
Canta “Carrying Bag”: Po, nga Prodhuesi. E pérshtatshme pér Laptop

dhe Aksesorét e tjeré.
“Recover”: Recover Partition
GARANCIA

Periudha e Mbulimit té Garancisé 3 Vjet

“Warranty”:

3. Laptop Praktik

KARAKTERISTIKA MINIMALE TEKNIKE

Pikét Min. pér Procesorin sipas:
cpubenchmark.net Min Proc. Rating
According to: cpubenchmark.net:

4900 Piké

“Chipset”: Intel ose Ekuivalent

“RAM”: 8 GB DDR4 min. 2400 MHz

Madhésia e Solid-state Drive “SSD Size” 256 GB SSD

“Graphics”: Integrated HD Graphics

Ekrani “Display”: 13" - 14" FHD LED (1920 x 1080), Anti Glare

Bateria “Battery”:

Min. 45 Wh

KOMUNIKIMI

& MENAXHIMI

Portat e Komunikimit “Ports”:

Min. (3) USB, ku té paktén (2)té jené USB 3.0;
(1/1)Headphone/Microphone Jack ose (1) Combo
Jack;

(1) Integrated Web Camera;

(1) Integrated Mic.

(1) DisplayPort/HDMI

Rrjeti “Networking”:

10/100/1000 Mbps LAN (RJ-45);
Wireless 802.11 ac (Kompatibél me 802.11b/g/n);




Bluetooth min. VV4.0;

Sistemi i Operimit “Preinstalled Licensed O.
S.”:

OEM Windows 10 64-bit Professional

Tastiera “Keyboard”: QWERTY
“Sound”: Integrated, (2) x built-in Speakers (stereo)
“Pointing Device”: Touch pad

Siguria "'Security"

Trusted Platform Module TPM 2.0

AKSESORET
Kabéll “Power Cord”: Po, European
Ushqyesi “Recharger”: Po
Canta “Carrying Bag”: Po, nga Prodhuesi. E pérshtatshme pér Laptop dhe
Aksesorét e tjereé.
“Recover”: Recover Partition
GARANCIA
Periudha e Mbulimit té Garancisé 3 Vijet

“Warranty”:

4. Printera AIO A4

KARAKTERISTIKA MINIMALE TEKNIKE

""Model"":

Print, Scan, Copy

Shpejtésia e Printimit “Print Speed” A4: > 20 ppm
Cikli Mujor i Punés “Monthly Duty Cycle”: | 8 000 Fage
Teknologjia “Technology”: Laser
Rezolucioni i Printimit minimal “Print 600x600 dpi
Quality”:

Kapaciteti né¢ Hyrje “Input Capacity”: 150 Fleté
Kapaciteti né Dalje “Output Capacity” 50 Fleté
Formati i Letrés “Media format”: Ad
Memorja “Memory”: > 64 MB
Rezolucioni Minimal Optikal i Skanimit 600x600 dpi

""Min. Optical Scan Resolution™":

“Toner”:

Shoqgéruar me Starter Kit

KOMUNIKIMI & MENAXHIMI

Porta e Komunikimit “Interface”:

High Speed USB 2.0

“Ethernet”: Nuk Specifikohet
AKSESORET

Kabéll “Power Cord”: Po, European
Software/Drivers CD: Po

Kabéll USB: Po

GARANCIA

Periudha e Mbulimit té Garancisé 1 Vit
“Warranty”:

Pjesét e konsumueshme jané drum-i dhe toneri.




5. FOTOKOPJE Multifunksionale Color

“Model”: Copier/Printer/Scanner

Shpejtésia “Copy/Print Speed for A4 B&W”: > 45 ppm

Cikli Mujor i Punés “Monthly Duty Cycle”: 100 000 Fage

Teknologjia “Technology”: Laser Color/B&W

Zvogélim/Zmadhim “Reduction/Enlargement”: 25%-400%

Vendosja e Dokumentit “Document Feeder”:  RADF/DADF

Sirtarét pér Letrén “Paper Trays”: 2

Kapaciteti né Hyrje “Input Capacity min”: 500 Fleté

Kapaciteti né Dalje “Output Capacity min Standard “: 250 Fleté

Kopjim/Printim né té dy Faget “Duplex
Po Copying/Print.”:

Formati Maksimal i Letrés “Media Sizes”: A3

Memorja “Memory”: 22 GB

“Hard Disk”: > 250 GB

Shpejtésia e Skanimit “Scan Speed”: > 45 ppm

Rezolucioni i Skanimit “Scan Resolution”: 600x600 dpi
Formati i Skanimit Maksimal “Maximum Scan Size”: A3
“Toner”: Shoqgéruar me Starter Kit

KOMUNIKIMI & MENAXHIMI

Porta e Komunikimit “Interface”: High Speed USB 2.0

“Ethernet”: Po

AKSESORET

Kabéll “Power Cord”:  Po, European

Software/Drivers CD: Po

GARANCIA

Periudha e Mbulimit té Garancisé “Warranty”: 3 Vjet ose 150 000 Kopje*

*Kush té arrihet mé paré




6. Projektor

Tipi “Type”: DLP ose LCD ose Ekuivalente

Ndrigimi “Brightness”: 3000 ANSI Lumen

Rezolucioni “Resolution”: XGA 1024 x 768

Pérputhshméria Video “Video Compatibility”: NTSC/PAL

Jetégjatésia e Llampés "Lamp Life": 4000 Oré, Standard

Raporti i Kontrastit “Contrast Ratio”: 5000:1

Rregullimi i Lenteve “Lens Adjusting”: F Number, Zoom Manual, Focus Manual

KOMUNIKIMI & MENAXHIMI

(1) VGA, (1) HDMI, (1) COMPOSIT ose (1) S-Video, Portat
Hyrése “Input Terminal”:

(1) USB 2.0
AKSESORET
Kabéll “Power Cord”: European
Telekomandé “Remote Control”: Po

(1) VGA - VGA, (1) HDMI — HDMI, (1) RCA — RCA ose (1)
SKabuj té Pérfshiré "Included Cords":
Video; Kabujt duhet té kené gjatési min. 3 m

CD Manual Pérdoruesi "CD User Manual": Po
Canta “Carrying Bag”: Po
GARANCIA
Periudha e Mbulimit té Garancisé “Warranty”: 2 Vjet
7. Firewall
Kérkesat Minimale Teknike
Firewall Throughput min 19 Gbps
Firewall Throughput perfshire IPS/AVC min 8.5 Gbps
Ndérfaqet min 16 x 1Gbe
min 2 x 2.5 Gbe
min 2 x 10 Gbe SFP
Ndérfage menaxhimi Po
USB Port 2




Fan Po

Port Konsoli Po

Memoria min 512 Gb
VPN Throughput té eknriptuar min 4.5 Gbps
Lidhje té reja/sec min 85 K
Lidhje té njékohéshme min 4 M

Licenca e Qasjes Mobile

500 Remote SNX ose VPN Per 500 Perdorues

Vecorité dhe menaxhimi

e Te& ofrohet si apliance fizike e dedikuar

e Té ofroje protokolle rutimi si: ospf, bgp, rip,
pbr,pim, multicast routing , igmp, clusterXL
High Availability etj.

e TE& suportojé tunelizim me dy shtresa IPv4 mbi
rrjetet IPv6.

e Te ofroje delegim prefiksi

e TE& ofrojé siguri dhe mbrojtje ndaj kércenimeve
duke patur njé vizibilitet té pajisjeve fundore,
aplikacionet, sistemin operativ, dobésité,
informacionin e pajisjes, pérdoruesit e lidhur
me ngjarjet e sigurisé.

e Te ofroje aplikacion GUI per konfigurimin e
politikave , konfigurimin e paisjeve,
monitorimin e eventeve dhe perditesimeve.

e Té pérshijé protokolle pér mbrotje dhe
rrugézim té trafikut né ndérfagen wan, vpn,
disponueshméri té larté, failover.

e Platforma e menaxhimit duhet te menaxhoje
politikat e firewall

e Té& ofrojé platformé menaxhimi lokale e cila té
jeté e dedikuar pér menaxhimin e firewall dhe
gjithé funksioneve té ofruara nga firewall.

e Platformae menaxhimit duhet té aprovojé rolet
dhe ndryshimet e konfigurimeve né kohé reale.

e Platforma e menaxhimit té analizojé, izolojé
dhe té japi prioritet ngjarjeve té sigurisé né
kohé reale.

e T& ofrojé 2 burim ushqgimi.

Licensimi

e Licensimi té jeté i pérfshiré me pajisjen pér
shérbimet si: vizibilitet dhe kontroll té kapacitetit
mbrojtje té avancuar pér malware né rrjet
filtrim te url
sistemi i parandalimit té ndérhyrjeve
parandalim té bad bot
parandalim té virus
Zero-Day
Emulim te kercenimeve(sandboxing)




Mbrojtja e Rrjetit 10T pér
Optimizimi i rrjetit SD-WAN
Siguria DNS
Siguri emaili dhe anti-spam
IPS
e Licensimi té jeté i pérfshiré pér njé
periudhé 1 vjecare

Garancia

1 vit nga prodhuesi pér hardware dhe software.

KOMISIONI PER HARTIMIN E SPECIFIKIMEVE TEKNIKE DHE FONDIT LIMIT




