SPECIFIKIMEVE TEKNIKE

1. PERSHKRIMI

Pérshkrim i Sistemit

Me géllim ngritjen dhe zhvillimin e projektit “Karta ¢ Studentit” kérkohet té mundésohet njé
platformé e dedikuar dhe e automatizuar pér manaxhimin e kartave dhe ofrimin e shérbimeve
publike dhe private pér studentét. Té mundésohet zhvillimi i fatures sé personalizuar dhe té
dedikuara pér krijimin dhe printimin e Kartave té Studentit. Pérmes identifikimit té tyre né sistem,
studentéve u ofrohet mundésia e marrjes sé shérbimeve, avantazheve dhe pérfitimeve nga njé rrjet
I gjeré biznesesh nga sektori publik e privat. Gjithashtu t&¢ mundésohet sistemi pér shpérndarjen e
Abonesé ku té jeté i mundur identifikimi i té dhénave té Kartés sé Studentit, verifikimi nése éshté
pajisur studenti me Abone Studenti pér hapésirén kohore prej 30 ditésh, kryerjen e veprimit check
né momentin e pajisjes me Abone Studenti dhe regjistrimi i kétij veprimi né platformé.

Komponentét bazé té projektit jané:

l. Platforma Karta e Studentit

. Sistemi i printimit té Kartave té Studentit
1. Sistemi i Abonesé sé Studentit

IV.  Karta 2/3 para stampuara (2,000 karta)
V. Printer pér karta

VI.  Kamera Web (Foto kamera)

VII.  Lexues Barcode

2. SPECIFIKIMET TEKNIKE

2.1 Karakteristikat teknike
I. Platforma Karta e Studentit
Karakteristikat teknike:

Platforma qé do té personalizohet dhe pérdoret pér projektin “Karta e Studentit” duhet té keté
njé backend té ndértuar né njé arkitekturé té pérparuar té Web Services té cilat jané shkruar né
Java pér ata gé pérdorin protokollin SOAP / XML, ndérsa né PHP pér shérbimet REST / JSON.



Platforma dhe sistemi duhet té jené té sigurta, PCI-DSS té certifikuara, té shkallézuara, dhe
gjithashtu té bazohen né teknologjité mé té fundit dhe mé té pérparuara Java dhe Linux. Sa i pérket
funksionaliteteve qé do té pérdoren pér Kartén e Studentit, shérbimet e pérdorura duhet té jené
"Backoffice" pér krijimin e kartelés dhe menaxhimin e té dhénave personale, dhe té gjitha
funksionet e kontrollit t&¢ Backoffice. Sa i pérket certifikimit PCI-DSS, éshté njé certifikim gé
pérdoret pér té pérpunuar té dhéna té ndjeshme si¢ jané té dhénat personale.

Platforma Karta e Studentit duhet té jeté e strukturuar né tre nivele kryesore:

1- Student Endpoints/Communication Layer - gé mundéson ndérlidhjen e sistemit bazé té
regjistrimit té té dhénave te studentit dhe pikat fundore té ¢do Enti Publik/Privat/Abone té
pérdorur nga kéta té fundit. Né kété ményré mundésohet shkémbimi i té dhénave né
ményré té sigurté, pérmes sistemeve check in me platformén.

2- Web Services - Platforma e backend-it duhet té keté njé arkitekturé té tillé né ményré gé
té mund té integrohet lehtésisht pérmes APl REST/JSON me cdo aplikim té jashtém
(Front-End, software CRM, aplikacione té jashtme, etj.)

Shérbimet Web Service duhet té ofrohen né ményré té sigurt, té jené dinamiké dhe té
shkallézueshém dhe té pérdorin protokollin SOAP pér té realizuar komunikimin mes kanaleve té
enkriptuara té transmetimit.

Backend i platformés duhet té sigurojé 5 tipologji té Web Service-ve:

Terminali - Terminali do té jeté sistemi i cili do t&é mundésojé identifikimin e kartés sé studentit
dhe ofrimin e shérbimit sipas ¢do marrédhénie specifike té rakorduar, pra t¢ mundésojé integrimin
e ¢do platforme té jashtme duke shfrytézuar potencialin e backend-it, psh: shérbime té skontuara,
check-in né entet publike.

Studenti - Duhet té pérmbajé té gjitha funksionet pér té gené né gjendje té integrohet me profilin
dhe historikun e veprimeve té secilit student si¢c mund te jeté (hyrja, pikat e kontrollit / situata e
pikéve né karté, menaxhimi i té dhénave personale, kérkesa pér shpérblime, situata pér shpérblimet
e kérkuara, etj.)

Backoffice - Funksionaliteti i back office do té shérbejé pér monitorimin / menaxhimin e fushatés
dhe / ose rrjetit, bazuar né lejet e pérdoruesit.

Shénim: Fushaté konsiderohet krijimi i rregullave pér promocione té caktuara, krijimin e
njoftimeve mbi ofertat e dedikuara pér studentét dhe publikimin e tyre né portalin web,
monitorimin e shpérndarjes sé kartave, pérdorimin e kartés nga studentét, si dhe monitorimin e
gjithé databazés sé studentéve.

Produktet - Do té ekspozojé funksione pér integrimin e produkteve té platformés Karta e Studentit
me platforma té jashtme.



Cmimi - Do té pérmbajé funksione pér menaxhimin e katalogut té gmimeve, né ményré qé té mund
té integrohet edhe né platforma té jashtme.

Ndérlidhja e kétyre tipologjive duhet té sigurojé interaktivitetin midis platformés, studentit, enteve
publike, subjekteve private, subjekteve té shpérndarjes sé abonesé qé do té ofrojné shérbime me
¢mime té reduktuara.

Pér té integruar Web Service-t, duhet qé platforma gé do té pérdoret té keté té zhvilluara njé seri
APl REST/ JSON té cilat garantojné gé funksionet e mesipérme té Terminalit, Studentit dhe
Backoffice-it té jené publike dhe té disponueshme, né ményré qé né njé té ardhme té lehtésohet
integrimi me aplikacionin mobile dhe aplikacione té tjera té jashtme.

Fushat dinamike duhet té lejojné krijimin e pérditésimit té té dhénave pér cdo anétarésim apo
shperndarje karte té re né kété CRM. Gjithashtu duhet té mundésohet krijimi i klasterave té
ndryshém bazuar mbi té dhénat e plotésuara né momentin e pajisjes sé studentit me karté.

3- Shtresa e Shérbimeve

Shtresa e shérbimeve duhet té pérbéhet nga:

e Modulet e ndérfages sé shérbimit gé do té transmetojné kérkesa dhe pérgjigje nga pajisjet
terminale te "Motori i rregullave™ né "Core Application Layer". Fushat dinamike té lejojné
krijimin e pérditésimit té té dhénave pér ¢cdo anétaréim apo shpérndarje karte té re né kété
CRM. Gjithashtu t& mundésohet krijimi i klasterave té ndryshém bazuar mbi té dhénat e
plotésuara né momentin e pajisjes sé studentit me karté. Ndérsa Core Application Layer
duhet té pérbéhet nga protokollet gé pérgendrohen né procesin hap pas hapi té komunikimit
pér mes njé rrjeti IP dhe té sigurojné njé ndérfage té forté komunikimi dhe shérbime té
pérdoruesit fundoré. Gjithashtu duhet t€ menaxhojné té gjitha funksionet e importit /
eksportit té té dhénave.

e Ndérfagja e administratorit duhet té shérbejé pér konfigurimin dhe menaxhimin e
website.

e “Connection Pool Manager” dhe “Motori i rregullave” duhet té kontrollojné hyrjen e
studentéve né bazén e té dhénave duke ruajtur integritetin dhe konsistencén e tyre, ndérsa
njé sistem “Asynchronous back-end processing” duhet t& menaxhojé email, SMS, pér
punim té serisé, promovime, komunikime dhe disa funksione té sigurisé sé llogarisé.

Té gjitha kéto do té mundésojné menaxhimin e funksioneve té importit dhe eksportit té té dhénave
si dhe menaxhimin e fushatave promovuese dhe komunikimin pérmes sistemit direkt me studentét.

Infrastruktura

Platforma Karta e Studentit duhet té sigurohet nga njé infrastrukturé ku pérfshihen 3 servera.



Server core - server pér softuerin bazé té platformés, gé ofron té gjitha shérbimet e jashtme (back
office, web services, etj.), me karakteristikat minimale:

4cpu

Ram: 8gb

Banda: 10mb/s

Storage: 250gb

OS: Linux, Debian ose ekuivalent

Server Linux — server pér databazén, jo i aksesueshém nga jashté, duhet té jeté i lidhur vetém me
serverin Kryesor:

2cpu

Ram: 4gb

Banda: 10mb/s

Storage: 400gb

OS: Linux, Red Hat Enterprise ose ekuivalent

Serveri i shérbimeve — server pér shérbimet e internetit REST / JSON, dhe té gjitha API-té e
nevojshme pér t'u lidhur me pajisjet e jashtme Mobile dhe / ose me Front end-in e jashtem. Né kété
server duhet té vendoset gjithashtu edhe back office i personalizuari Kartés sé Studentit,
domethéné, sistemi me té cilin printohet karta. Karakteristikat minimale teknike.

2cpu

Ram: 4gb

Banda: 10mb/s

Storage: 100gb

Sistemi operativ: Linux, Ubuntu ose ekuivalent
Siguria

Back-end i platformés gé do té pérdoret pér projektin “Karta e Studentit” duhet té ofrojé nivele
sigurie, "Standard” dhe "Maximum®. Né nivelin Standard té sigurisé, ndryshe nga Maksimumi,
kontrollet e rrepta té sigurisé sé aksesit té operatoréve duhet té zbatohen si¢ kérkohet nga standardi
PCI (Payment Card Industry Data Security Standard), certifikimi mé i larté ndérkombétar i sigurisé



kibernetike, vecanérisht né lidhje me skadimin e fjalékalimit (cdo 3 muaj), gjatésiné minimale,
ripérdorimin dhe kompleksitetin e té njéjtit fjalékalim etj. Gjithashtu duhet té keté njé nivel té larté
mbrojtje ku té pérdoren access lista té cilat sigurohen nga CCNA (Cisco Certified Network
Associate)ss.

Siguria e pérdoruesit dhe regjistrimi i aksesit té pasakté

Duhet té garantohet siguria e pérdoruesit dhe regjistrimi i aksesit té pasakté. Sistemi duhet té jeté
né gjendje té krijojé nivele t& ndryshme té gasjes sé pérdoruesve, té cilat té monitorohen dhe
aktiviteti i tij té regjistrohet pér njé auditim té mundshém né té ardhmen.

Platforma duhet té pérdoré encryption pér té ruajtur ¢do té dhéné sensitive té kartémbajtésve. Té
gjithé celésat e enkriptimit té té dhénave (DEKS) nga ana tjetér duhet té jené té koduara me celésa
té tjeré (KEKSs) té cilét nga ana e tyre duhet té mbrohen ve¢cmas nga DEK-té. Algoritmet e
pérdorura duhet té jené “Tripledes” pér té dhénat qé kané nevojé pér pak siguri dhe “SHA-2” pér
pjesén tjetér té té dhénave.

Menaxhimi i té& dhénave

Njé funksion mbi té cilin duhet pérgéndruar vecanérisht analiza dhe pérdorimi i backend
(backoffice i sistemit) éshté administrimi i té dhénave.

Platforma duhet té sigurojé njé seri fushash standarde (emri, mbiemri, data e lindjes, adresa, email
dhe shumé té tjera), ku pér secilén nga fushat té jeté e mundur té pércaktohet nése jané fusha té
detyrueshme pér t’u plotésuar ose jo, cilat prej fushave do té jené té printuara né karté dhe cilat jo,
si dhe cilat prej fushave do té jené té lexueshme nga terminalet web POS.

I1. Sistemi i printimit té Kartave té Studentit

Karakteristikat teknike:

* Web application né gjuhét e programimit: PHP / HTMLS5 / CSS3
* Server Publik qé pergjigjet dhe administron n€ kohé jo mé pak se 200 kérkesa t€ njékohshme.

Front End i Kartés sé Studentit do té quhet sistemi pérmes té cilit aktivizohet Karta e Studentit,
plotésohen té dhénat e studentit dhe printohet karta.

Instalimi fillestar i sistemit do té kryhet né secilin post pune dhe té béhet log-imi me akseset
pérkatése pér secilin fakultet. Gjithashtu té kryhet lidhja e kompjuterit me kamerén e cila do té
pérdoret pér té béré foton e studenteve, si dhe me printerin né ményré gé té jeté e mundur printimi
I kartave sipas specifikave té paracaktuara pér secilén nga te dhénat gé do té printohen né karté.



Front End i Kartés sé Studentit duhet té keté kéto karakteristika:

a) Identifikimin me user-in pérkatés pér secilin fakultet né ményré gé té gjitha té dhénat e
plotesuara té identifikohen se nga cili pérdorues jané kryer.
b) Printimi i kartés i cili do té keté kéto funksione:

-Leximin e kartés

-Plotésimin e té dhénave té studentéve

-Kryerjen e fotos sé studentit

-Printimin né karté té fotografisé dhe njé pjesé té té dhénave té studentit
-Aktivizimi i kartés dhe ruajtja e té gjitha té dhénave né bazén e té dhénave
-Mundésia e riprintimit té kartés né rast mosprintimi apo printimi té gabuar
-Zé&véndésimi i kartés né rast se studenti ka humbur kartén ose né rast se té dhénat e printuara né
karté janété gabuara

-Modifikimi / Pérditésimi i té dhénave té studentit

-Bllokimi i kartés

-Zhbllokimi i kartés

Té dhénat gé duhet té printohen né karté jané:

» Emri i studentit (fushé alfanumerike)

» Mbiemri i studentit (fushé alfanumerike)

» Fakulteti (menuja drop-down)

* Numri Matrikullimit (fushé alfanumerike me kontroll unike)
* Viti i fillimit t€ vlefshméris€ sé kartés (fusha numerike)

* Viti i skadimit t€ kartés (fusha numerike)

» Foto e studentit

Té dhénat gé plotésohen né sistem por nuk printohen né karté:

* Data e lindjes (fusha e datés)

* Adresa shtépisé (fushé alfanumerike)
* Numri apartamentit (fusha numerike)
* Kodi postar (fush€ numerike)

» Shteti (menuja drop-down)

* Qarku (menuja drop-down)

* Bashkia (menuja drop-down)

* Njesia Admistrative (menuja drop-down)
* Numri i Kartés s€ Identitetit

* Numri 1 celularit (fusha numerike)

* Email (fusha alfanumerike)



* Gjinia (drop down menu)

* Qyteti i lindjes (fusha alfanumerike)

* Cikli i studimit (menuja drop-down)

» Emri i programit té studimit (fushé alfanumerike)
* Departamenti i Studimit (fushé alfanumerike)

* Atésia (fushé alfanumerike)

I11. Sistemi i Abonesé sé Studentit
Karakteristikat teknike:

Personalizimi dhe pérshtatja e sistemit i cili do té kryejé menaxhimin e shpérndarjes sé abonesé sé
transportit publik pér studentét. Né platformé duhet té integrohen XXX pika té shpérndarjes sé
Abonesé sé Studentit pér té cilat duhet krijuar akses i posacém pér identifikimin e té dhénave té
Kartés sé Studentit, verifikimin nése éshté pajisur me Abone Studenti pér hapésirén kohore prej
30 ditésh, kryerjen e veprimit check né momentin e pajisjes me Abone Studenti dhe regjistrimi i
kétij veprimi né platformé.

Ky aplikacion i bazuar né web duhet té keté té& zhvilluar funksionin pér té bllokuar kryerjen e
veprimit check pér studentét gé e kané marré njé heré abonené pér muajin aktual.

Ky funksion do té jeté aktiv vetém pér operatorét e sistemit té aboneve “Web Pos” t€ lidhur né
rrjetin "RRJETI ABONE", pérmes té cilit do té bllokohet mundésia e kryerjes sé veprimit check
té njé studenti specifik, nése ky tashmé e ka marré abonené (pra tek karta e tij éshté béré njé lévizje
check) pér até muaj.

Duke gené se periudha e shpérndarjes sé aboneve té sezonit fillon nga data 25 e muajit gé paraprin
muajin né té cilin aboneja e sezonit éshté e vlefshme, deri né datén 10 té muajit né té cilin aboneja
e sezonit éshté e vlefshme (p.sh.: pér aboneté e vlefshme pér muajin Néntor shpérndarja do té béhet
nga data 25 Tetor deri mé 10 Néntor, pér aboneté e vlefshme pér muajin Dhjetor shpérndarja do té
béhet nga data 25 Néntor deri mé 10 Dhjetor, pér aboneté e vlefshme pér muajin Janar shpérndarja
do té béhet nga 25 Dhjetori deri mé 10 Janar dhe késhtu me radhé), kontrolli automatik gé do té
pérshtatet dhe implementohet pér té kontrolluar nése njé student e ka marré tashmé njé abone pér
muajin né té cilin éshté e vlefshme aboneja gé ka marré, do té béhet gjithmoné né kété interval
datash.

Né vecanti, kur operatori i cili kryen shpérndarjen e aboneve, pasi té keté lexuar/kérkuar Kartén e
Studentit n€ sistemin “Web Pos” t&€ aboneve, do té pérpiget t&€ kryejé veprimin check pér kété
student, sistemi do té kryejé njé kontroll automatik dhe né rast se ky student me kété Karté Studenti
e ka marré njé heré abonené tashmé pér até muaj, do té shfaget njé dritare me njé shénim qé do ta
informojé operatorin gé studenti e ka marré njé heré abonené pér kété muaj dhe ai nuk do té jeté
né gjendje té béjé lévizjen check tek ajo karté sepse sistemi nuk do e lejojé pérmes funksionit té
bllokimit gé do té zhvillohet dhe implementohet né sistem.



IV. Karta 2/3 para stampuara (2,000 karta)

Karakteristikat teknike

Specifikimi i Materialeve:

Pérshkrimi i kérkesave té zbatimit té shérbimeve né lidhje me to:

Karta 2/3 té para stampuara té cilat duhet té kodifikohen, né ményré gé té mundésohet lidhja me
platformén.

Karté plastike né PVC sp 0,76 Standard 1SO

Masat standard té pérfunduara né 84x54 mm me qoshe té rrumbullakosura.

Printimi té béhet né Off Set me ngjyra té ploté Front Retro, Teknologjia: Shirit magnetik LoCo300.
Kodifikimi: Té gjitha kartat té kodifikohen me kodin Fidely cryptato dhe me kodin e sigurisé

Kodi té insertohet né shiritin magnetik (in traccia 2) dhe né formén e BarCode 128 A té lexueshém
nga njeriu.

Cdo kod kombinohet me njé numér Karte e cila stampohet me njé fragment termografik té zi.

Té béhet e mundur lidhja e kartés me platformén, e cila do té zotérojé certifikimin PCI-DSS 3.2,
i cili ofron njé nivel té larté té sigurisé né fushén e IT.

V. Printer pér karta
Karakteristikat teknike

PRINTER PER KARTA

KARAKTERISTIKA MINIMALE TEKNIKE

Resolution 300 dpi (11.8 dots/mm) continuous tone

Colors Up to 16.7 million / 256 shades per pixel

Ribbon Options - Options include easy-to-use ribbon with
disposable ribbon cartridge (EZ) and more economical and
Print ecofriendly refill ribbon for cartridge (ECO).

¢ Full-color with resin black and overlay panel, YMCKO*, 250
prints

e Resin black (standard), 500 prints

¢ Full-color half-panel with resin black and overlay panel,
Both EZ and ECO: YMCKO*, 350 prints




EZ only:

¢ Full-color with two resin black panels and overlay panel,
YMCKOK?*, 200 prints

 Resin black and overlay panel, KO*, 250 prints

e Resin black (premium), 500 prints

¢ Resin white, 500 prints

¢ Gold metallic, 250 prints

Print Speed**

6 seconds per card (K*); 8 seconds per card (KO*); 16 seconds
per card (YMCKO*); 24 seconds per card (YMCKOK*)

Security Features

Resin scramble hides any information printed with a resin panel
rendering it unreadable; AES 256 encryption

Accepted Standard
CR-80(3.375"L x 2.125”"W / 85.6 mm L x 54 mm W); CR-79
Card Sizes adhesive back (3.313”L x 2.063"W / 84.1 mm L x 52.4 mm W)
CR-80 edge-to-edge (3.36"L x 2.11”"W / 85.3 mm L x 53.7 mm
Print Area W); CR-79 (3.3"Lx 2.04"W / 83.8 mm L x 51.8 mm W)

Accepted Card Thickness

.009” - .040” /9 mil - 40 mil /.229 mm - 1.016 mm

Accepted Card Types

PVC or polyester cards with polished PVC finish; monochrome
resin required for 100% polyester cards; rewrite

Input Hopper Card Capacity

100 cards (.030” / .762 mm)

Output

Hopper

Card Capacity Single-sided:

Up to 30 cards. Dual-sided: Up to 100 cards. (.030” / .762 mm)

Card Cleaning Card

cleaning roller integrated into ribbon cartridge; cleaning roller is
automatically replaced with each ribbon change

Memory

32 MB RAM

Software Drivers

Windows® 7 /10 / 11 / Server 2012 / Server 2016 / Server 2019
/ Server 2022

Interface USB

2.0, optional Ethernet with internal print server

Operating Temperature

65°to 80° F / 18°to 27° C

Humidity 20-80% non-condensing
Single-sided printer: 8.8"H x 13.7"W x 7.9”D / 224 mm H x 348
Dimensions mm W x 201 mm D

Dual-sided printer:

9.8"Hx18.7"W x9.2"D /249 mm Hx 475 mm W x 234 mm D

Weight Single-sided:

7.5 Ibs. / 3.4 Kg; dual-sided: 10 Ibs. / 4.54 Kg

Agency Listings Safety:

UL 60950-2, CSA C22.2 (60950-07), and CE; EMC: FCC Class A, CE
(EN 55022 Class A, EN 55024), CCC, BSMI, KC

Environmental Features
GreenCircle®

Certified card printer (base models only without encoders),
refillable supply cartridges (ECO), card rewrite supportSupply
Voltage 100-240Vac, 50-60Hz, 1.6 Amps max

Supply Frequency

50 Hz / 60 Hz

Warranty Printer:

three years***; printhead: three years***, unlimited card
passes with UltraCard™




(HID Encoders)

Supported smart card and magnetic stripe technologies: 125 kHz
(HID Prox) reader; 13.56 MHz (iCLASS® Standard / SE / SR

/ Seos, MIFARE Classic®, MIFARE Plus®, MIFARE DESFire®,
MIFARE DESFire EV1/EV2, ISO 14443 A/B, I1SO 15693) read/write
encoder; contact smart card encoder reads from and writes to
all 1IS07816 1/2/3/4 memory and microprocessor smart cards
(T=0,

T=1) as well as synchronous cards; ISO magnetic stripe encoding,
dual high- and low-coercivity, tracks 1, 2 and 3

Encoding Options Supported Access Control

iCLASS Standard/SE/SR/Seos, MIFARE Classic, MIFARE DESFire
Credential Programming EV1, HID Prox

smart card encoding (contact/contactless); magnetic stripe
Options Dual-sided printing; encoding; printer cleaning kit; Ethernet with
internal print server; secure proprietary consumables system
Display Color changing status buttons

V1. Kamera Web (Foto kamera)
Karakteristikat teknike

KAMERA WEB-1 PER KOMPJUTERA

KARAKTERISTIKA MINIMALE TEKNIKE

Modeli: Webcam, Min. Full HD 1080P
Autofocus: Po
Mikrofon i integruar: Jo i detyrueshém
Ndérfagja me kompjuterin: USB tipi A
Field of view: Min. 78°
Automatikisht (pa pasur nevoje pér
Ményra e instalimit: drivera)
Windows 10 64-bit Prof. dhe me imire,
Sistemi i Operimit te suportuar: Mac, et;.
Ményra e vendosjes: Mbi ekran
Gjatésia e kabullit: Min. 1.5 m
feriudha e"MbuIimit té Garancisé 6 Muaj
Warranty”:

VII. Lexues Barcode



Karakteristikat teknike

LEXUES BARCODE

KARAKTERISTIKA MINIMALE TEKNIKE

Barcode Read Code 128, UPC, EAN, Code 39, QR Code, Data Matrix
Scan Angle: Horizontal: 42.4°; Vertical: 33°

Host System Interfaces USB, Keyboard Wedge, RS232, IBM 46xx (RS485)
Dimensions: 104 mmx71 mmx 160 mm (4.1inx 2.8inx6.3in)
Weight: 147 g (5.2 0z2)

Operating Temp: 0°Cto 50°C (32°F to 122°F)

Designed to withstand 50 1.8 m (6') drops to concrete, Ratchet
stand: Designed to withstand 50 1.2 m (4') drops to concrete on each
Drop: of the faces

Warranty: 2-year factory warranty

2.1 Analiza e Proceseve té Punés

Té gjithé komponentét e sistemit duhet té ofrojné siguri bazuar né rolin e pérdoruesve.
Menaxhimi i kétyre té fundit lejon krijimin e kategorive t& ndryshme té pérdoruesve dhe
niveleve té ndryshme té aksesit té té dhénave, bazuar né grupet dhe té drejtat e pércaktuara
nga Administratorét e Sistemit.

Né sistemin gé do té pérshtatet pér projektin “Karta e Studentit” duhet té béhet ndarja e
pérdoruesve né tre grupe kryesore pérdoruesish té cilét komunikojné me sistemin,
konkretisht:

e Pérdoruesit Sistemit té Printimit té Kartave

e Pérdoruesit Sistemit t&¢ Abonesé sé Studentit

e Pérdoruesit e Platformés
Pérdoruesit e Sistemit té Printimit té Kartave jané té gjithé operatorét gé do té vendosen
né postacionet e punés né té gjitha fakultetet e Universitetit. Secili operator do té aksesojé
sistemin me kredencialet pérkatése té fakultetit. PErmes sistemit operatorét do té€ marrin dhe
regjistrojné té dhénat e studentéve né sistem, do té kryejné foton dhe do té printojné kartén e
studentit.

Pérdoruesit Sistemit té Shpérndarjes sé Abonesé sé Studentit jané té gjithé operatorét gé
do té vendosen né postacionet e punés né té gjitha pikat e shitjes sé Aboneve. Cdo operator
do té aksesojé sistemin me kredencialet pérkatése té pikés sé shitjes. Pérmes sistemit
operatorét do té kérkojné studentin me numrin dhe/ose barkodin e Kartés sé Studentit, sistemi
verifikon nése studenti e ka marré apo jo Abonené pér até muaj, dhe pasi né sistem té shfaget
konfirmimi gé studenti nuk e ka marré abonené, operatori i jep studentit abonené duke kryer



veprimin check pér Kartén e Studentit dhe duke regjistruar né kété ményré veprimin né
platformé.

Pérdoruesit e Platformés jané pérdoruesit e identifikueshém nga sistemi té cilét do té
aksesojné funksionalitet e sistemit me ané té njé llogarie pérdoruesi dhe fjalékalimi té
vlefshém, gé té kryejné funksione té avancuara né bazé té nivelit té aksesit. Sistemi duhet té
ofrojé nivele té ndryshme té aksesit té pérdoruesve té cilat do té ndahen né dy nén grupe
pérdoruesish si mé poshté:

1. Drejtoria Arsimit - Bashkia Kaméz do té keté akses administrator né platformé dhe do té
keté funksione per té krijuar njoftime pér sudentét, té cilat do té shfagen ne portalin web. Do
té shohé gjithé databazén e té dhénave dhe do té keté mundésiné pér té eksportuar té dhénat
né skedaré té kompresuar (zip). Kéto skedaré duhet té gjenerohen me njé celés sigurie té
njohur vetém nga administratori. Do té monitorojé té gjitha lévizjet e kryera me kartén e
studentit, g€ nga momenti i pajisjes sé studentit me karté, deri tek pérdorimi i kartés tek
aboneté, tek shérbimet private dhe tek shérbimet publike.

2. (Kompania gé shpérndan abonené) do té keté akses monitories pér té shikuar té
gjitha lévizjet lidhur me aboneté e shpérndara nga pikat e shitjes ku do té kryhet shpérndarja.

Sistemi duhet té ofrojé kanalet té sigurta dhe enkriptimin pér té ruajtur integritetin dhe
konfidencialitetin e ofertave dhe kérkesave pér pjesémarrje.

2.3 Arkitektura bazé e Sistemit

Platforma e backend-it nevojitet ti pérkasé gjeneratés sé treté e cila éshté e ndértuar né njé
arkitekturé té siguruar me certifikat PCI-DSS, gjithashtu té bazohet né teknologjité Java dhe
Linux.

Nga ana tjetér, duhet té ekzistojé njé infrastrukturé instancash gé garantojné siguriné e té dhénave

né pérputhje me standardet e sigurisé té kérkuara nga rregullorja PCI-DSS.

Té mundésohet sistemi i monitorimeve i cili mundéson raportet e kontrollit dhe siguriné pér
evitimin e dublikimeve né bazén e té dhénave. Njé komponent shumé i réndésishém éshté progesi

I updatimit (pérditésimit) té té dhénave nga platforma Karta e Studentit.

Backend-i duhet té keté té integruar njé sistem té monitorimit Frodi.

Ky funksion mundéson njé analizé té té gjitha lévizjeve té kryera nga kartat e studentit, dhe bazohet
né rregullat e pércaktuara nga pérdoruesi (numri i transaksionit, shuma e transaksionit, etj.) Ai
mund té dergojé automatikisht alarme/alerte dhe/ose té kryejé veprime né karté, si¢ éshté bllokimi

i kartés.

Sistemi duhet té pérbéhet nga 2 zona té ndara:



- Zona e konfigurimit
- Monitor Frodi

Né zonén e paré (Zona e konfigurimit) pérfshihen "Rregullat e kontrollit" ku mund té pércaktohen
parametra té ndryshém si¢ jané ofertat dhe zbritjet e ofruara pér studentét né njé interval kohor té
caktuar.

Zona e dyté (Monitor Frodi) ka té b&jé me monitorimin aktual, gjenerimin e raporteve té anomalive
gé mund té shfagen, kryerjen e analizave statistikore sipas specifikave té ndryshme si dhe
mundésia e ndérhyrjes manualisht kur éshté e nevojshme pér t€ menaxhuar situata té dyshimta.

Sistemi duhet t&é mundésojé aksesin né platformé népérmjet paisjeve mobile (cross-platform),
tablet (cross-platform) dhe personal computer (bazuar né browser). Cdo akses né sistem duhet
té jeté subjekt i politikave mbrojtése.

Gjithashtu, ¢cdo akses né sistem duhet té keté té pércaktuara rolet dhe né bazé té rolit, té jené
té pércaktuara dhe té drejtat e aksesimit té té dhénave.

Sistemi duhet té mbéshtetet nga njé numér makinash virtuale té cilat ofrojné funksionalitetin
e cache dhe ruajtjes sé sessionit té interaktivitetit té njé pérdoruesi. Ky sistem duhet té jeté i
konfigurar né cluster dhe “high available”.

2.4 Komponentet kryesore té Sistemit

Sic u citua edhe mé lart, né sistem duhet té kryhet ndarja e pérdoruesve né tre grupe kryesore
pérdoruesish té cilét duan té komunikojné me platformén, konkretisht:

e Pérdoruesit Sistemit té Printimit té Kartave
e Pérdoruesit Sistemit t& Abonesé sé Studentit
e Pérdoruesit e Platformés

Nga ky kéndvéshtrim shprehen tre komponentét kryesoré té arkitekturés:

e Sistemi i Printimit té Kartave

e Sistemi i Abonesé sé Studentit
e Platforma

Té tre kéto komponenté do té mbéshteten nga dy databaza:
Databaza publike e listés sé enteve publike, private dhe subjekteve té shpérndarjes sé aboneve.

Databaza e brendshme e cila pérdoret vetém nga Drejtoria Arsimit - Bashkia Kaméz, pér
krijim njoftimesh, promocionesh dhe eventeve gé kané lidhje me studentét.



Njé proges sinkronizues duhet té béj té mundur sinkronizmin e kétyre databazave né kohé reale.

2.5 Ndérveprimet

Népérmjet sistemit, duhet té mundésohet integrimi i universitetit dhe fakulteteve pérkatése
népérmjet krijimit t&¢ moduleve respektive té hedhjes sé té dhénave dhe krijimit té akseseve
pérkatése.

Sistemi duhet t¢ mundésojé integrimin né platforme té enteve private dhe publike gé ofrojné
shérbime pér Kartén e Studentit, krijimin dhe hapjen e accounteve pér entet private né rastet kur
kérkohet, aksesi dhe pérdorimi i platformés nga entet publike.

Sistemi gjithashtu duhet té mundésojé integrimin né platforme té pikave té shpérndarjes sé
Aboneseé sé Studentit, krijimin dhe hapjen e accounteve pér secilén piké shpérndarjeje, aksesi dhe
pérdorimi i sistemit.

Integrimi né platformé i kétyre enteve private dhe publike nénkupton vendosjen e profilit té
subjektit dhe komunikimin dhe informimin e studentéve nga Bashkia Kaméz pér ofertat dhe
shérbimet qé kéto subjekte ju ofrojné zotéruesve té Kartés sé Studentit.

Eshté e nevojshme qgé platforma e pérshtatur dhe e personalizuar pér “Kartén e Studentit” té
mirémbahet. Kérkesat dhe pérgjegjésité pér mirémbajtjen e saj jané té pérshkruara si mé poshté:

Monitorimi periodik i rregullt i performancés.

Kompania duhet té nxjerré raporte pas monitorimeve periodike té cilat duhet té pérfshijné
indikatorét e duhur qé té japin pamjen e ploté té ecurisé sé platformés né té gjithé komponentét e
tij:

e Mos funksionimit té shérbimeve té instaluara
e Pérformancés dhe disponueshmerisé sé ulét té sistemit

Analiza, sugjerimet dhe ndérhyrjet né platformé pér zgjidhjen e problemeve duhet té
dokumentohen dhe té reflektohen né raportimet periodike.

Kompania duhet té kryejé kontroll periodik javor parandalues monitorues.

Kompania duhet té ofrojé suport 24x7 pér problemet gé mund té shfagen gjaté periudhés sé
mirémbajtes gé nga moment i nénshkrimit té kontratés.

Suporti i ofruar duhet té pérfshijé kontrollet e detyrueshme parandaluese, si edhe té pérshkruajé
dinamikat dhe té gjitha detajet teknike mbi aktivitetet e planifikuara.



Ndérhyrjet Korrektuese

Kontraktuesi duhet té realizojé ndérhyrjet korrektuese té mirémbajtés né rastet kur platforma apo
sistemi nuk punon né pérputhje me sjelljen normale, ka probleme performance, korruptim té
komponenteve software, ka ndérprerje totale shérbimi, etj. Kontraktuesi duhet té kryejé té gjitha
ndérhyrjet dhe detyrat pér té sjellé sistemin né gjendje pune me ndérprerje minimale;

Menaxhim problemesh

Problemet jané situata gé kané té béjné me incidente gé pérsériten né ményré té vazhdueshme, té
cilat duhen adresuar pérmes ndérhyrjes teknike. Kéto probleme mund té konsistojné né zgjidhjen
¢ “bug-eve” té sistemit, ndérhyrje né logjikén e platformés apo né proceset mbéshtetése. Kompania
duhet té identifikojé problemet pérmes analizimit dhe grupimit té incidenteve. Pérmirésimi i kétyre
problemeve ndiget edhe me “deployment” dhe testim té komponentéve fillimisht né ambientin test
dhe mé pas né mjedisin real.

Siguria e sistemit

Né ményré qé té ruhet integriteti i sistemeve, kompania duhet té sigurohet gé té respektohen
standardet e sigurisé.

Cdo event duhet té ruajé logs sipas progedurave té cilat duhet té jené té auditueshme.
Kérkesa pér ndryshime dhe pérmirésime

Kérkesat pér ndryshime dhe pérmirésime, do té kené té béjné me kérkesa pér ndryshime té
funksionaliteteve ekzituese té sistemit si dhe pérmirésime té tjera t¢ mundshme.

Shérbimet e integrimit

Né platformé duhet integruar 1 Universitet Publik me XXX fakultete respektive. Pér secilin nga
Fakultetet e kétij Universiteti duhet té mundésohet krijimi i modulit té hedhjes sé té dhénave,
krijimi i akseseve pérkatése pér to, permes té cilave do té zhvillohet mé tej procesi i hedhjes sé té
dhénave té studentéve né sistem, kryerja e fotos dhe printimi i kartés sé studentit.

Gjithashtu duhet té mundésohet integrimi né platformé i enteve private dhe publike gé ofrojné
shérbime pér Kartén e Studentit ku duhet té pérfshihet krijimi i account-eve, aksesi dhe pérdorimi
i platformés nga entet publike té sjella nga Institucioni.

Pér secilin nga subjektet private dhe entet publike duhet t&¢ mundésohet integrimi né platformé me
té dhénat e tyre pérkatése. Integrimi i subjekteve private dhe enteve publike nénkupton vendosjen
e profilit té tyre dhe komunikimin e informimin e studentéve pér ofertat, lajmet, promocionet gé
kéto ente do tu ofrojné studentéve.



Né platformé duhet kryer po ashtu integrimi i modulit pér manaxhimin e shpérndarjes sé abonesé
sé transportit publik pér studentét. Né platformé duhet té integrohen disa pika té shpérndarjes sé
Abonesé sé Studentit pér té cilat duhet krijuar akses i posacém pér identifikimin e té dhénave té
Kartés sé Studentit, verifikimin nése éshté pajisur me Abone Studenti pér hapésirén kohore prej
30 ditésh, kryerjen e veprimit check né momentin e pajisjes me Abone Studenti dhe regjistrimi i
kétij veprimi né platformé.

Né secilén prej pikave ku do té kryhet shpérndarja e Abonesé sé Studentit duhet kryer instalimi i
softit té dedikuar si dhe té krijohen akseset né dy nivele:

1) niveli i paré pér secilén nga pikat ku do té kryhet shpérndarja e abonesé

2) niveli i dyté do té jeté né nivel rrjeti i cili mundéson kontrollin dhe monitorimin pér té gjithé
rrjetin e pikave té shpérndarjes sé abonesé

Platforma duhet té keté API té pérshtatshme pér té gené lehtésisht e integrueshme me sisteme té
jashtme sipas nevojave qé mund té lindin gjaté projektit.

Shérbimi i hostimit

Sigurimi i hostimit té sistemeve né infrastrukturén sipas specifikimeve teknike té detajuara né kété
dokument pér té gjithé periudhén e kohézgjatjes sé kontratés.

Shérbime té tjera

Né funksion té projektit “Karta e Studentit”, operatori duhet t¢ mundésojé 2 printer profesional pér
printimin e Kartave té Studentit, 2 kamera, 2 lexues barkodi, 7 bojra pér sasiné e parashikuar té
kartave dhe 2 kite pastrimi, népérmjet té cilave do té mundésohet progesi praktik i pajisjes me
Karté Studenti. Operatori ekonomik duhet té ofrojé asistencén e tij né vendndodhje, pér formatimin
apo instalimin e sistemeve dhe platformés, instalimin dhe konfigurimin e kamerave dhe lexuesve
té barkodeve, instalimin e printerave dhe rikonfigurimin e tyre.

SHENIM: Né Specifikimet Teknike, nuk duhet té& pérshkruhet asnjé marké specifike prodhimi ose
burim ose proces i vecanté, gé karakterizon produktet ose shérbimet e ofruara nga njé Operator
specifik Ekonomik ose ndonjé marké tregtare, patenté, tip ose origjiné ose prodhim specifik, pér
té favorizuar ose eliminuar ndérmarrje ose produkte té caktuara. Njé gjé e tillé lejohet vetém né
raste té jashtézakonshme kur nuk ekziston njé ményré e mjaftueshme, e sakté ose e kuptueshme
pér té pérshkruar objektin e Kontratés. Referencat e tilla duhet té shogérohen me fjalét "ose
ekuivalent”.



FORMULARI | SHERBIMEVE DHE GRAFIKUT TE EKZEKUTIMIT

Shérbimet gé kérkohen: Kompania duhet mundésojé platformén e dedikuar pér projektin Karta
e Studentit — Bashkia Kaméz sipas té gjitha parametrave dhe komponentéve té nevojshém si dhe
té ofrojé shérbime té& mirémajtjes pér téré kohézgjatjen e kontratés.

Nr. Pérshkrimi Shuma Destinacioni | Periudha e dorézimit

1 Zhvillimi i features té 1 Bashkia Kaméz 1 muaj nga lidhja e

personalizuara dhe konfigurimi kontratés
I pérdoruesve pér menaxhim
Karté Studentore (set up)

2 Karta e Studentit 2/3 para 2,000 Bashkia Kaméz 1 muaj nga lidhja e
stampuara karta kontratés

3 Printer profesional pér karta 2 Bashkia Kaméz 1 muaj nga lidhja e
kontratés

4 Kamera Web (Foto Kamera) 2 Bashkia Kaméz 1 muaj nga lidhja e
kontratés

5 Lexues Barcode 2 Bashkia Kaméz 1 muaj nga lidhja e
kontratés

6 Bojé printeri 7 Bashkia Kaméz 1 muaj nga lidhja e
kontratés

7 Kit Pastrimi 2 Bashkia Kaméz 1 muaj nga lidhja e
kontratés

8 Mirémbajtja 1 Vjecare 12 muaj | Bashkia Kaméz | 12 muaj nga lidhja e
kontratés

Afatet e ekzekutimit: 1 muaj pas nénshkrimit té kontratés




TERMAT E REFERENCES

Objekti dhe géllimi i shérbimeve:

1. OBJEKTI | SHERBIMIT

Objekti kryesor i kétij shérbimi, éshté vénia né pérdorim, personalizimi dhe pérshtatja e platformés
dhe sistemeve té dedikuara dhe té integruara “Karta e Studentit” me té gjithé komponentét pérbérés
té tij dhe shérbimet gé ato ofrojné, me qéllim sigurimin, ngritjen dhe zhvillimin projektit né
99.99%, Operatori duhet té garantojé gé sistemi do té jeté funksional 24/7, dhe do té korrigjojé ¢do
defekt & mund té shfaget pa kosto shtesé, gjaté gjithé periudhés sé mirémbajtjes.

Komponentét bazé té projektit jané:

VIII. Platforma Karta e Studentit

IX.  Sistemi i printimit té Kartave té Studentit
X. Sistemi i Abonesé sé Studentit

XI.  Karta 2/3 para stampuara (2,000 karta)
XIl.  Printer pér karta

XIIl.  Kamera Web (Foto kamera)

XIV. Lexues Barcode

2.QELLIMI | SHERBIMIT

Qéllimi i shérbimit éshté mundésimi i platformés dhe sistemeve té dedikuara dhe té integruara
“Karta e Studentit” me té gjithé komponentét pérbérés té tij dhe mirémbajtja e platformés dhe
sistemeve té pérshtatura dhe té personalizuara né kuadér té projektit “Karta ¢ Studentit”, si dhe
té gjithé komponentéve mbéshtetés té tij si dhe shérbimi i hostimit té tyre.

Népérmjet kétij projekti mundésohet pajisja e studentéve té Bashkisé Kaméz me Karté Studenti
dhe menaxhimi i pérdorimit nga studentét i shérbimeve publike, private dhe aboneté e transportit
publik gé ofrojné avantazhe pér ta, népérmjet identifikimit né platformé té studentéve aktiv
pérmes Kartés, integrimit dhe identifikimit té rrjetit té kétyre shérbimeve, avantazheve gé
ofrohen pér studentét dhe té ¢cdo ndérveprimi mes studentéve dhe kétij rrjeti.

Sistemi i pérshtatur dhe personalizuar pér kété projekt duhet té jeté njé sistem i sigurt, i mbrojtur
me fjalékalim pér pérdoruesit e tij.

Pér shkak té kérkesave té larta té pérdoruesve dhe progeseve gé do té administrohen pér mes
platformés éshté e nevojshme gé té kemi disponueshméri té larté né té gjithé komponentét e saj,
zgjidhje té shpejté té incidenteve, integritet té proceseve té punés dhe mirémbajtje parandaluese.



Detyrat:

Mundésimi i platformés dhe sistemeve té dedikuara, té pérshtatura dhe té personalizuara pér
projektin Karta e Studentit — Bashkia Kaméz sipas té gjitha parametrave dhe komponentéve
té nevojshém. Gjithashtu duhet t¢ mundésohen shérbime t& mirémbajtjes pér platformén dhe
sistemet, ndérhyrjet korrektuese té mirémbajtés né rastet kur platforma apo sistemet nuk
punojné né pérputhje me sjelljen normale, ka probleme performance, korruptim té
komponenteve software, ka ndérpreje totale shérbimi, etj. Garantimi i kryerjes se ndérhyrjeve
dhe detyrat pér ti sjellé ato né gjendje pune me ndérprerje minimale.

Monitorimi periodik i rregullt i performancés sé platformés, nxjerrja e raporteve pas
monitorimeve periodike té cilat pérfshijné indikatorét e duhur gé té japin pamjen e ploté té
ecurisé sé platformés né té gjithé komponentét e tij:

* Mos funksionimit té shérbimeve té instaluara
* Pérformancés dhe disponueshmerisé sé ulét té sistemeve

Analiza dhe ndérhyrje né platformé pér zgjidhjen e problemeve si dhe suport gé pérfshin
kontrollet e detyrueshme parandaluese.

Ofrimin e suportit dhe asistencés teknike pér ¢do rast, véshtirési apo problematiké té ndeshur
gjaté kohézgjatjes sé kontratés duke kryer ndérhyrje té menjéhershme né platformé.

Shpérndarja:

Operatori Ekonomik vé né dispozicion stafin e tij profesionist pér ngritjen e platformés me té
gjithé komponentét e saj dhe ofrimin e shérbimit t¢ mirémbajtjes si dhe ofrimin e suportit né
vendodhje, né fakultet edhe universitet sipas nevojave té Autoritetit Kontraktor.

Vendi i kryerjes sé shérbimeve:

Bashkia Kaméz.

Grupi i Punés
e Rigelsa Gupe DREJTOR

e Florilda Dema
e Aurel Gjoka Vilme PLAKU



